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การึค์วบคุ์มข้�อำม้ลท่ี่�ไหลผู่้านเข้�า-อำอำกบนรึะบบเค์ร่ึอำข่้าย
(Network Traffic)
 ด้ีวยระบบควบคุมทราฟัฟิักเคร่อข่ายเทคโนโลียีปัญญาประดิีษฐ์ที�ส่ามารถ่ระบุความเส่ี�ยง 
ของภัิยคุกคาม ป้องกันความเส่ี�ยง ตรวจิส่อบแลีะเฝ้้าระวังส่ามารถ่เผชิญเหตุการณ์์ภัิยคุกคาม 
ในทุกระดัีบ เพี่�อส่ร้างความมั�นคงปลีอดีภัิยทางไซิเบอร์ให้กับการดีำาเนินงานขับเคล่ี�อนไปสู่่การให้ 
บรกิารดิีจิิทัลีได้ีอยา่งมั�นคงปลีอดีภัิย มีองค์ประกอบของระบบ ดัีงนี�

1. Next Generation Firewall (NGFW)
 ค่อ อุปกรณ์์ Firewall ที�มีเทคโนโลียีปัญญาประดิีษฐ์ (AI) ที�นำามาใช้ตรวจิจัิบภัิยคุกคามขั�นสู่ง 
ที�ไม่ส่ามารถ่ตรวจิพีบได้ีด้ีวยอุปกรณ์์ทั�วไปเพี่�อจัิดีการกับภัิยคุกคามไซิเบอร์ ด้ีวยโมเดีลีการเรียนรู้ 
ของเคร่�องแลีะอัลีกอริท่มของAI ส่ามารถ่ป้องกันภัิยคุกคามขั�นสู่งแบบ Advanced Persistent  
Threat (APT) การป้องกันภัิยจิากช่องโหว่แลีะความเส่ี�ยงของภัิยคุกคามที�ไม่เคยค้นพีบมาก่อน  
(Zero-day) โดียหลัีงจิากการนำาระบบดัีงกล่ีาวมาใช้ทำาให้ตรวจิพีบเหตุการณ์์โจิมตีในระบบ 
เครอ่ขา่ยของกรมส่ง่เส่รมิการเกษตร

2. Web Application Firewall (WAF)
 เทคโนโลียี Web Application Firewall (WAF) ใช้จัิดีการความมั�นคงปลีอดีภัิยส่ำาหรับการให้ 
บริการเว็บไซิต์ เว็บแอปพีลิีเคชัน หร่อเว็บ API โดียเฉพีาะ ซิ่�งจิะส่ามารถ่ป้องกันการเขยีนโปรแกรม 
คำาส่ั�งฐานข้อมูลีที�ไม่ปลีอดีภัิย (SQL Injection) การป้องกันการเปลีี�ยนแปลีงหน้าเว็บด้ีวยเทคนิค 
การขโมย Session (Cross site scripting) การป้องกันข้อผิดีพีลีาดีในการตรวจิส่อบสิ่ทธ์ิ�การเข้าถ่่ง 
ที�ไมป่ลีอดีภัิย (Insecure Direct Object References) การป้องกันการตั�งค่าที�ผิดีพีลีาดีบนโปรแกรม
เว็บเซิิร์ฟัเวอร์ (Security misconfiguration) ป้องกันการเข้าถ่่งระดัีบของสิ่ทธ์ิ�ที�ผิดีพีลีาดี (Missing 
Function Level Access Control) ป้องกันการเขยีนโปรแกรมปลีอมแปลีงสิ่ทธ์ิ� (Cross site request  
forgery) การป้องกันการเปลีี�ยนเส้่นทางไปยังเว็บไซิต์อันตราย (Unvalidated Redirects and  
Forwards Unvalidated) แลีะที�ส่ำาคัญส่ามารถ่ป้องกันภัิยคุกคามตามมาตรฐานส่ำาคัญในการป้องกัน
ด้ีานเว็บไซิต์โดียเฉพีาะ แลีะครอบคลีุมการป้องกันภัิยคุกคามไซิเบอร์เว็บไซิต์ตามเอกส่ารมาตรฐาน 
ส่ิ�งที�ต้องคำาน่งแลีะให้ความส่ำาคัญในความเสี่�ยงด้ีานความมั�นคงปลีอดีภัิยของเว็บ (OWASP Top 10) 
ส่ำาหรบัผู้พีฒันาระบบเว็บไซิต์
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 1) การปฏิิบัติการด้ีานความมั�นคงปลีอดีภัิยอย่างเป็นขั�นตอน ประกอบด้ีวย การประเมินความเสี่�ยง (Access Risk) การป้องกันจิากการประเมิน 
ความเสี่�ยง (Protected) การตรวจิติดีตามแลีะวิเคราะห์ (Monitor/Analysis) แลีะประเด็ีนภัิยคกุคามที�ตรวจิพีบแลีะรอพิีจิารณ์า (Pending Issues)

 2) การตรวจิส่อบอุปกรณ์์ให้บริการ (Business Asset Security) ผ่านเว็บไซิต์ โดีเมน หร่อหมายเลีขไอพีี วิเคราะห์ข้อมูลีที�วิ�งไหลีเข้าออก 
ภิายในระบบเคร่อข่ายคอมพีิวเตอร์ ทำาให้ทราบส่ถ่านะภัิยคุกคาม (Compromised, Attacked, Vulnerable) แลีะระดัีบความรุนแรงของภัิยคุกคามที�ได้ี  
(High, Medium, Low)

 3) การตรวจิส่อบผู้ใช้งาน (User Security by Severity) เป็นการตรวจิจัิบภัิยคุกคามที�เกิดีข่�นบนเคร่�อง ลีูกข่ายแลีะระดัีบความรุนแรงที�ตรวจิพีบ  
(Compromised, High, Medium, Low)

3. Security Operation Center (SOC)
 ระบบการเฝ้้าระวังแบบ Security Operation Center หร่อศูนย์ SOC ส่นับส่นุนการตรวจิส่อบ 
แลีะแก้ไขปัญหาของเจ้ิาหน้าที�รกัษาความมั�นคงปลีอดีภัิยไซิเบอร ์ซิ่�งส่ามารถ่ระบุส่ถ่านะของภัิยคกุคาม 
ตอบส่นองได้ีง่ายแลีะรวดีเรว็ข่�น พีรอ้มแนวทางแลีะวิธ์กีารแก้ไขต่อภัิยคกุคามที�ตรวจิพีบ อาทิ

ศูนย์	SOC	สนับสน่นการตรวจสอบ 
แล่ะแก้ไข้ป่็ญห้าข้องเจ้าห้น้าท่ี่�รักษาความมั�นคงป็ล่อดภัยไซึ่เบอร์	

ซึึ่�งสามารถึระบ่สถึานะข้องภัยค่กคาม	 
ตอบสนองได้ง่ายแล่ะรวดเร็วขึ้�น
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4. ภัยคุ์กค์ามขั้�นส้ง
 Advance Persistent Threat (APT)
 โดียการนำาใช้เทคโนโลียี AI เข้ามาวิเคราะห์พีฤติกรรม (Behavior 
Analysis) การโจิมตี ช่องโหว่ แต่ลีะแบบจิากฐานข้อมูลีภัิยคุกคามทั�วโลีก  
(Global Threat Intelligence) เม่�อตรวจิพีบภัิยคุกคามแล้ีวส่ามารถ่ 
จัิดีการภัิยคุกคามเหล่ีานั�นได้ีแบบอัตโนมัติตามนโยบายที�ถู่กกำาหนดี 
ไว้ในระบบบริหารจัิดีการ ส่ามารถ่ยับยั�งการเข้าถ่่งเว็บไซิต์ที�ต้องส่งส่ัยว่า 
มีอันตรายต่อเคร่�องคอมพีิวเตอร์ในเคร่อข่ายจิากที�อยู่โดีเมนที�ไม่ปลีอดีภัิย  
(Suspicious DNS address) ที�ได้ีรบัจิากอีเมลีหรอ่ลิีงค์เว็บไซิต์ (Backlink)

5. การึปอ้ำงกันภัยคุ์กค์ามอุำปกรึณ์ปลายที่าง
 (Endpoint Security)
 5.1 ค้วัาม่ม่ั�นค้งปีลอดีภัยอุปีกรณ์ปีลายทาง (Endpoint)
  โดียมีการติดีตั�งโปรแกรมป้องกันไวรัส่ให้กับเคร่�องคอมพิีวเตอร์
โน้ตบุ�ค 932 เคร่�องแลีะ เคร่�องคอมพีวิเตอร์ 219 เคร่�อง รวม 1,151 เคร่�อง  
ของหน่วยงานในสั่งกัดีกรมฯ ส่ามารถ่ยับยั�งการแพีร่กระจิายของ 
ภัิยคุกคามร้ายแรงโดียเฉพีาะโปรแกรมไวรัส่เรียกค่าไถ่่ (Ransomware) 
โดียปีงบประมาณ์ พี.ศ. 2567 ศูนย์เทคโนโลียีส่ารส่นเทศแลีะการส่่�อส่าร 
อยู่ระหว่างการเส่นอของบประมาณ์รายจ่ิายประจิำาปี เพ่ี�อขยายผลีการ 
ตรวจิส่อบแลีะจัิดีการความมั�นคงปลีอดีภัิยไปยังอุปกรณ์์ปลีายทาง  
บนระบบเคร่อข่ายของกรมส่่งเส่ริมการเกษตร ยกระดัีบระบบรักษา 
ความปลีอดีภัิยไซิเบอรไ์ด้ีอยา่งครอบคลีมุยิ�งข่�น
 5.2 ก�รตรวจำสิอบและค้วบคุ้มอุปกรณ์์ปล�ยท�งให้้ลดค้ว�มเสิี�ยง
และช่อ่งโห้ว่
  1) ส่ำาหรบัระบบปฏิิบติั windows ทั�วไป ผู้ใชง้าน ทำาการ Update  
Patch ที�ส่ำาคัญเป็นประจิำา เพ่ี� อความปลีอดีภัิยของระบบปฏิิบัติการ  
แต่ส่ำาหรับเคร่�องที�ติดีตั�ง Endpoint การปรบัปรุงความปลีอดีภัิย เส่รมิจิาก
ระบบปฏิิบติัการ ส่ว่นควบคมุกลีางส่ามารถ่ส่ั�ง Update ระบบปฏิิบติัการได้ี
  2) การป้องกันมัลีแวร์ที�มาจิากการติดีตั�งซิอฟัแวร์ไม่ถู่กต้อง 
หร่อไม่ถู่กลิีขส่ิทธ์ิ� ทำาให้ระบบการทำางานของเคร่�องปลีายทางเกิดีช่องโหว่  
ทำางานผิดีปกติ แลีะข้อมูลีรั�วไหลีหร่อเส่ียหาย รวมถ่่งเคร่�องที�ถู่กย่ดีครอง  
(Command & Control) อาจิถู่กใช้เพี่�อกระจิายมัลีแวร์ไปยังเคร่�องอ่�น 
ผ่านเคร่อข่ายภิายในแลีะภิายนอกหน่วยงานส่่งผลีถ่่งความน่าเช่�อถ่่อ  
(Reputit ion)  ของหน่วยงานในการส่่� อส่ารผ่านระบบเคร่อข่าย 
อินเทอรเ์น็ตได้ี

6. การึฟื้้� นฟ้ื้และค่์นสภาพิแพิลตฟื้อำร์ึมและบริึการึดิจิัทัี่ล 
 (Digital Platform and Service Resilient)
 เม่�อเกิดีโจิมตีระบบทำาให้ไม่ส่ามารถ่ให้บริการได้ีแล้ีว กรมส่่งเส่ริม
การเกษตรได้ีให้ความส่ำาคัญแลีะมีแนวทางการดัีงนี�
 6.1 การสำารองและก้้ค้้นแบบเบด็ีเสรจ็ัอัตโนม่ัติ
  มีการส่ำารองแลีะกู้ค่นแบบเบ็ดีเส่ร็จิอัตโนมัติ ด้ีวยเทคโนโลียี 
ลีดีความซิำาซิ้อน (Deduplication) มาใช้ในการจัิดีเก็บข้อมูลี ทำาให้ 
การส่ำารองข้อมูลีมีประส่ิทธ์ิภิาพี ใช้ระยะเวลีาน้อยลีง แลีะการกู้ค่น
ทำาได้ีอย่างรวดีเร็ว ซิ่�งส่ามารถ่ด่ีงข้อมูลีย้อนหลัีงได้ี 30 วัน หร่อ 1 เด่ีอน  
ได้ีเป็นอยา่งน้อย
 6.2 การตรวัจัจัับม่ัลแวัร ์(Malware)
  มีกระบวนการตรวจิส่อบก่อนแลีะหลัีงในการการส่ำารองข้อมูลี 
ในทุกประเภิทข้อมูลี เพี่� อให้มั�นใจิได้ีว่า จิะส่ามารถ่ควบคุมไม่ให้เกิดี 
ภัิยคุกคามร้ายแรงหร่อการแพีร่กระจิายของมัลีแวร์ลีงไปสู่่ข้อมูลีที�ส่ำารอง
เก็บไว้
 6.3 การปีอ้งกันภัยค้กุค้าม่ต่อการเรยีกค่้าไถ่ึ (Ransomware)
  เม่�อเกิดีกรณ์กีารคกุคามด้ีวย มัลีแวรเ์รยีกค่าไถ่่ ทำาให้ไมส่่ามารถ่ 
นำาข้อมูลีส่ารส่นเทศมาใช้งานได้ี  จ่ิงมีความจิำาเป็นต้องนำาข้อมูลี 
ที�ส่ำารองไว้มาใชง้านแทน แต่หากระบบการส่ำารองขอ้มูลีไมส่่ามารถ่ป้องกัน  
Ransomware ทำาให้ข้อมูลีที�ส่ำารองไว้ซิ่� ง ถ่่อเป็นข้อมูลีชุดีสุ่ดีท้าย 
ไม่ส่ามารถ่นำามากู้ค่นใช้งาน ย่อมส่ร้างความเส่ียหายต่อการดีำาเนินการ 
ต่าง ๆ  ที�ต้องใชข้อ้มูลีส่ารส่นเทศเหล่ีานั�น
 6.4 นโยบายการสำารองระบบแพลตฟอร์ม่และข้้อม่้ล กำาหนดีไว้ 
ดัีงนี�
  1) กลุ่ีมฐานข้อมูลี (Database server) ส่ำารองข้อมูลีทุกวัน 
จัินทร ์– ศุกร ์ยอ้นหลัีงได้ี 1 เด่ีอน
  2) กลีุ่มระบบแพีลีตฟัอร์ม (Application server) ส่ำารองข้อมูลี 
ทกุวันเส่าร ์ยอ้นหลัีงได้ี 1 เด่ีอน
  3) กลีุ่มไฟัล์ีเอกส่ารแลีะไฟัล์ีรูปภิาพี (Application server)  
ส่ำารองขอ้มูลีทกุวันยอ้นหลัีงได้ี 1 เด่ีอน

 ภัยคุ้กค้าม่ทางไซเบอร์ ไม่่ใชั่เร้�องไกลตัวั ทุกวัันนี�ม่ีการล่อลวัง 
จัากม่ิจัฉาชัีพ การโจัม่ตีระบบเค้ร้อข้่าย เพ้�อหยุดียั�งการทำางานหร้อ 
การข้โม่ยข้้อม่้ลส่วันบุค้ค้ลตลอดีเวัลา แม่้กรม่ส่งเสริม่การเกษตรจัะม่ ี
นโยบายและกรอบแนวัทางการปีฏิิบัติด้ีานค้วัาม่ม่ั�นค้งปีลอดีภัยไซเบอร ์ 
อย่างรดัีกุม่ และแน่นหนาเพยีงใดี ภัยคุ้กค้าม่ที�ค้วับคุ้ม่ได้ียากที�สุดี ค้้อ  
ภัยคุ้กค้าม่โดียบุค้ลากรภายในหน่วัยงานเอง ซึ� งอาจัจัะเกิดีข้ึ�น 
โดียค้วัาม่ตั�งใจัหรอ้ไม่ตั่�งใจั ดัีงนั�น บุค้ลากรทกุท่านค้วัรม่คี้วัาม่ตระหนักร้ ้
ถึึงแนวัทางและวิัธ์กีารปีอ้งกันตัวัเองเพ้�อค้วัาม่ม่ั�นค้งปีลอดีภัยข้องข้อ้ม่ล้
และสารสนเทศข้องกรม่สง่เสรมิ่การเกษตรและตัวัท่านเอง ✤

บ่คล่ากรท่ี่กท่ี่านควรม่ความตระห้นักรู้
ถึึงแนวที่างแล่ะวิธ่การป้็องกันตัวเอง
เพ่ึ�อความมั�นคงป็ล่อดภัยข้องข้้อมูล่

แล่ะสารสนเที่ศข้องกรมส่งเสริมการเกษตร
แล่ะตัวท่ี่านเอง
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