
	 กร้มิส่งเสร้ิมิการ้เกษตร้	 ไดำ้ เห้็นค์วามิสำาค์ัญ 
ในดำ้านภัยค์ุกค์ามิไซเบอร์้ทุี�เกิดำขึ�นอย่างต่อเนื�องแล่ะ
ต้องเร้่งตร้วจสอบแก้ไขให้้สอดำค์ล่้องแล่ะเป็นไปตามิ 
พระราชบััญญัติิการรักษาความมั�นคงปลอดภััย 
ไซเบัอร์ พ.ศ. 2562	 ซึ�งมิีผู้ล่บังค์ับใช้	 เมิื�อวันทุี�	 28	
พัฤษภาค์มิ	2562	เพืั�อป้องกันค์วามิเสี�ยงจากภยัค์กุค์ามิ
ทุางไซเบอร้์อันอาจกร้ะทุบ	 ต่อค์วามิมิั�นค์งของร้ัฐ	 แล่ะ
ค์วามิสงบเร้ียบร้้อยภายในปร้ะเทุศ

การึยกรึะดับ
ค์วามิมิั�นค์งปล่อดำภัยไซเบอร้์ ตอำนที่่� 1

การึดำาเนินการึขอำงกรึมส่งเสรึิมการึเกษตรึ
 1. แต่งตั�งผู้บริหารความมั�นคงปลีอดีภัิยส่ารส่นเทศ ของกรมส่่งเส่ริม
การเกษตร (Chief Information Security Officer: CISO) โดีย นางอัญชลีี  
สุ่วจิิตตานนท์ รองอธ์บิดีีกรมส่ง่เส่ริมการเกษตร ด้ีานบริหาร เป็นผู้บริหาร
ความมั�นคงปลีอดีภัิยส่ารส่นเทศ ของกรมส่่งเส่ริมการเกษตร เม่�อวันที�  
15 กันยายน 2566
 2. แต่งตั�งคณ์ะกรรมการด้ีานการรักษาความมั�นคงปลีอดีภัิยไซิเบอร์ 
เม่�อวันที� 15 กันยายน 2566 ซิ้�งมีผู้บริหารความมั�นคงปลีอดีภัิยส่ารส่นเทศ  
ของกรมส่่งเส่ริมการเกษตร เป็นประธ์าน ผู้อำานวยการกอง/ส่ำานัก  
(ส่ว่นกลีาง) ผู้อำานวยการส่ำานักงานส่ง่เส่ริมแลีะพีัฒนาการเกษตรที� 1 – 6 
เกษตรกรุงเทพีมหานคร เป็นกรรมการ ผู้อำานวยการเทคโนโลียีส่ารส่นเทศ
แลีะการส่่�อส่าร เป็นกรรมการแลีะเลีขานุการ แลีะผู้อำานวยการกลีุ่มระบบ
เคร่อขา่ยคอมพีิวเตอร์แลีะความมั�นคงปลีอดีภัิยทางไซิเบอร์ เป็นกรรมการ
แลีะผู้ชว่ยเลีขานุการ เพี่�อ
  ▶ กำาหนดีนโยบายว่าด้ีวยการรักษาความมั�นคงปลีอดีภัิยไซิเบอร์ 
ของกรมส่ง่เส่ริมการเกษตร
  ▶ พีิจิารณ์าทบทวนนโยบายความมั�นคงปลีอดีภัิยไซิเบอร์  
ตามที�คณ์ะกรรมการการรักษาความมั�นคงปลีอดีภัิยไซิเบอร์แห่งชาติ  
(กมช.) ประกาศใช้
  ▶ กำาหนดีกรอบมาตรฐานแลีะแนวทางส่่งเส่ริมการพัีฒนา 
ระบบการให้บรกิารเกี�ยวกับการรักษาความมั�นคงปลีอดีภัิยไซิเบอร์ ของกรม

ส่ง่เส่ริมการเกษตร
  ▶ พิีจิารณ์าให้ความเห็นชอบแผนปฏิบัติการ 
การรักษาความมั�นคงปลีอดีภัิยไซิเบอร์ ของ 
กรมส่่งเส่ริมการเกษตร ส่ำาหรับเป็นแนวทาง 
ในการรักษาความมั� นคงปลีอดีภัิยไซิเบอร์ 
ในส่ถ่านการณ์์ปกติแลีะในส่ถ่านการณ์์ที�อาจิจิะ 

เกิดีข้�น หร่อเกิดีภัิยคุกตามทางไซิเบอร์
    โดียจิะต้องส่อดีคล้ีองกับนโยบาย ยุทธ์ศาส่ตร์
แลีะแผนระดัีบชาติ แลีะกรอบนโยบายแลีะแผนแม่บท
ที�เกี�ยวกับการรักษาความมั�นคงของส่ภิาความมั�นคง 
แห่งชาติ
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เรียีบเรียีง	 :	 อนงค์นาฏ ศรีรัตนา ศูนย์เทคโนโลียีส่ารส่นเทศแลีะการส่่�อส่าร
ข้้อมููล	 :	 วรวุฒิ อ้อยหวาน ศูนย์เทคโนโลียีส่ารส่นเทศแลีะการส่่�อส่าร

เกษตรึ Digital



   3. แต่งตั�งผู้ประส่านงานด้ีานการรักษาความปลีอดีภัิยไซิเบอร์ 
ในการประส่านงานกับส่ำานักงานคณ์ะกรรมการการรักษาความมั�นคง
ปลีอดีภัิยไซิเบอร์แห่งชาติ (ส่กมช.) เพี่�อประโยชน์ในการรักษาความมั�นคง
ปลีอดีภัิยไซิเบอร์ จิำานวน 2 รายดัีงนี�
  ▶ ผู้อำานวยการศูนย์เทคโนโลียีส่ารส่นเทศแลีะการส่่�อส่าร
  ▶ ผู้อำานวยการกลีุ่มระบบเคร่อข่ายคอมพีิวเตอร์แลีะความมั�นคง
ปลีอดีภัิยทางไซิเบอร์

การึป้อำงกันและรัึบม่อำภััยคุ์กค์ามไซเบอำร์ึด�วย NIST 
Cybersecurity Framework และ พิรึบ.ไซเบอำร์ึ  
พิ.ศ. 2562
 1. การึป้อำงกันและรึับม่อำภััยค์ุกค์ามไซเบอำรึ์ด�วย NIST 
Cybersecurity Framework
  NIST Cybersecurity Framework เป็นกรอบแนวทางปฎิิบัติ 
ที� ดีีที�สุ่ดีส่ำาหรับการป้องกันแลีะรับม่อกับภัิยคุกคามไซิเบอร์ รวมถ้่ง 
การบริหารจัิดีการความเส่ี�ยง มีอยู ่5 ขั�น ดัีงนี�
  1) การระบุั (Identify) เป็นขั�นตอนแรกในการศ้กษาทำาความ 
เข้าใจิบริบท ทรัพียากร แลีะกิจิกรรมงานส่ำาคัญ เพี่� อบริหารจัิดีการ 
ความเสี่�ยงด้ีานความมั�นคงปลีอดีภัิยไซิเบอร์ที�มีต่อระบบ ทรัพีย์ส่ิน ข้อมูลี  
แลีะ ขีดีความส่ามารถ่
  2) การป็้องกัน (Protect) เป็นการดีำาเนินการตามมาตรการ 
ป้องกันที� เหมาะส่มส่ำาหรับการให้บริการโครงส่ร้างพี่� นฐาน โดียมี
วัตถุ่ประส่งค์เพี่�อลีดีผลีกระทบของเหตุการณ์์ด้ีานความมั�นคงปลีอดีภัิย
ทางไซิเบอร์ ครอบคลีุมการฝึุ่กอบรมด้ีานความตระหนัก มาตรการควบคุม
การเข้าถ้่ง แลีะมาตรการด้ีานความมั�นคงปลีอดีภัิยต่าง ๆ ทั�งกระบวนการ
แลีะวิธ์ปีฏิบัติ ตลีอดีจินเทคโนโลียี
  3) การตรวจิจัิบั (Detect) เป็นการดีำาเนินการเพ่ี�อเฝุ้่าระวัง
เหตุการณ์์ด้ีานความมั�นคงปลีอดีภัิยทางไซิเบอร์ที�อาจิเกิดีข้�น ครอบคลีุม 
ถ้่งกระบวนการเฝุ้่าระวังหร่อตรวจิติดีตามต่อเน่�อง
  4) การตอบัสนอง (Respond)  เ ป็นการดีำาเ นินการเพ่ี� อ 
ตอบส่นองต่อเหตุการณ์์ด้ีานความมั�นคงปลีอดีภัิยทางไซิเบอร์ที�ตรวจิพีบ  
ครอบคลุีมถ้่งการวางแผนรับม่อ การส่่� อส่าร การวิเคราะห์ การลีดี 
ความเส่ี�ยง แลีะการปรับปรุง
  5) การคืนสภาพ (Recover) เป็นการดีำาเนินการตามแผนงาน  
เพี่�อรองรับการดีำาเนินงานต่อเน่�อง รวมถ้่งแผนการกู้ค่นทั�งด้ีานขีดีความ
ส่ามารถ่แลีะบริการให้ได้ีตามที�กำาหนดี

 2. พิรึะรึาช่บญัญตักิารึรึกัษาค์วามมั�นค์งปลอำดภัยัไซเบอำรึ์ 
พิ.ศ. 2562
  มีการกำาหนดีวิธ์ีการแลีะมาตรฐานไว้ในพีระราชบัญญัติการรักษา
ความมั�นคงปลีอดีภัิยไซิเบอร์ พี.ศ. 2562 มาตรา 13 ส่อดีคล้ีองกับ NIST 
Cybersecurity Framework ตามแนวทางของกรมส่่งเส่ริมการเกษตร 
ในการดีำาเนินการ ดัีงนี�
  1) การระบุความเสี่�ยงที�อาจิจิะเกิดีข้�นแก่คอมพีิวเตอร์ ข้อมูลี
คอมพีวิเตอร ์ระบบคอมพีวิเตอร ์ขอ้มูลีอ่�นที�เกี�ยวขอ้งกับระบบคอมพีวิเตอร์ 
ทรัพีย์ส่ินแลีะชีวิตรา่งกายของบุคคลี
  2) มาตรการป้องกันความเส่ี�ยงที�อาจิจิะเกิดีข้�น
  3) มาตรการตรวจิส่อบแลีะเฝุ้่าระหวังภัิยคุกคามทางไซิเบอร์
  4) มาตรการเผชิญเหตุเม่�อมีการตรวจิพีบภัิยคุกคามทางไซิเบอร์
  5) มาตรการรักษาแลีะฟ้� นฟูความเส่ียหายที�เกิดีจิากภัิยคุกคาม 
ทางไซิเบอร์

 ติดืตามต่อในฉบัับัหน้าเจิาะลึักถึืงขั�นตอนการป็ฏิิบััติตามแนวทุาง
พระราชี้บััญญัติการรักษ์าความมั�นคงป็ลัอดืภัยไซ่เบัอร์ พ.ศ. 2562  
ของกรมส่งเสริมการเกษ์ตรว่าม้วิธั้ดืำาเนินการเตร้ยมพร้อมรับัมือกับั 
ความเส้�ยงอยา่งไรหากต้องเผชี้ิญภัยคุกคามทุางไซ่เบัอร ์ ✤

การ้ขับเค์ล่ื�อนการ้ป้องกันแล่ะร้ับมิือ 
(Incidence	and	Response) 
ภัยค์ุกค์ามิไซเบอร้์	ดำ้วย	NIST	Cybersecurity	
Framework	ให้้ไดำ้มิาตร้ฐานเป็นทุี�ยอมิร้ับ 
ตามิแบบสากล่	เพืั�อยกร้ะดำับการ้ให้้บร้ิการ้ 
ดำ้านดำิจิทุัล่ให้้พัร้้อมิใช้งานอย่างมิีปร้ะสิทุธิภาพั
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