
	 กรมส่่งเสริิมการเกษตร  ได้้ เห็็นความสำำ�คััญ 
ในด้้านภััยคุุกคามไซเบอร์์ที่่�เกิิดขึ้้�นอย่่างต่่อเนื่่�องและ
ต้้องเร่่งตรวจสอบแก้้ไขให้้สอดคล้้องและเป็็นไปตาม 
พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััย 
ไซเบอร์์ พ.ศ. 2562 ซึ่่ �งมีีผลบัังคัับใช้้ เมื่่�อวัันที่่� 28 
พฤษภาคม 2562 เพื่่�อป้้องกัันความเสี่่�ยงจากภัยัคุกุคาม
ทางไซเบอร์์อัันอาจกระทบ ต่ ่อความมั่่�นคงของรััฐ และ
ความสงบเรีียบร้้อยภายในประเทศ

การยกระดัับ
ความมั่่�นคงปลอดภััยไซเบอร์์ ตอนที่่� 1

การดำำ�เนิินการของกรมส่่งเสริิมการเกษตร
	 1.	 แต่่งตั้้�งผู้้�บริิหารความมั่่�นคงปลอดภัยสารสนเทศ ของกรมส่่งเสริม
การเกษตร (Chief Information Security Officer: CISO) โดย นางอััญชลีี  
สุุวจิิตตานนท์์ รองอธิบิดีีกรมส่ง่เสริิมการเกษตร ด้้านบริิหาร เป็็นผู้้�บริิหาร
ความมั่่�นคงปลอดภัยสารสนเทศ ของกรมส่่งเสริมการเกษตร เม่ื่�อวัันที่่�  
15 กัันยายน 2566
	 2.	 แต่่งตั้้�งคณะกรรมการด้้านการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ 
เม่ื่�อวัันที่่� 15 กัันยายน 2566 ซึ่่�งมีีผู้้�บริิหารความมั่่�นคงปลอดภัยสารสนเทศ  
ของกรมส่่งเสริมการเกษตร เป็็นประธาน ผู้้�อำำ�นวยการกอง/สำำ�นัก  
(ส่ว่นกลาง) ผู้้�อำำ�นวยการสำำ�นักงานส่ง่เสริิมและพััฒนาการเกษตรที่่� 1 – 6 
เกษตรกรุุงเทพมหานคร เป็็นกรรมการ ผู้้�อำำ�นวยการเทคโนโลยีีสารสนเทศ
และการสื่่�อสาร เป็็นกรรมการและเลขานุุการ และผู้้�อำำ�นวยการกลุ่่�มระบบ
เครืือข่า่ยคอมพิิวเตอร์์และความมั่่�นคงปลอดภัยทางไซเบอร์์ เป็็นกรรมการ
และผู้้�ช่ว่ยเลขานุุการ เพื่่�อ
		  ▶	กำ ำ�หนดนโยบายว่่าด้้วยการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ 
ของกรมส่ง่เสริิมการเกษตร
		  ▶	พิ ิจารณาทบทวนนโยบายความมั่่�นคงปลอดภัยไซเบอร์์  
ตามที่่�คณะกรรมการการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์แห่่งชาติิ  
(กมช.) ประกาศใช้้
		  ▶	กำ ำ�หนดกรอบมาตรฐานและแนวทางส่่งเสริมการพััฒนา 
ระบบการให้้บริกิารเกี่่�ยวกัับการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ ของกรม

ส่ง่เสริิมการเกษตร
    ▶ พิ จารณาให้้ความเห็็นชอบแผนปฏิิบััติิการ 
การรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ ของ 
กรมส่่งเสริิมการเกษตร สำำ�หรัับเป็็นแนวทาง 
ในการรัักษาความมั่่� นคงปลอดภัยไซเบอร์์ 
ในสถานการณ์์ปกติิและในสถานการณ์์ที่่�อาจจะ 

เกิิดขึ้้�น หรืือเกิิดภัยคุุกตามทางไซเบอร์์
        โดยจะต้้องสอดคล้้องกัับนโยบาย ยุุทธศาสตร์์
และแผนระดัับชาติิ และกรอบนโยบายและแผนแม่่บท
ที่่�เกี่่�ยวกัับการรัักษาความมั่่�นคงของสภาความมั่่�นคง 
แห่่งชาติิ
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เรียีบเรียีง	 :	 อนงค์์นาฏ ศรีีรััตนา ศููนย์์เทคโนโลยีีสารสนเทศและการสื่่�อสาร
ข้้อมููล	 :	 วรวุุฒิิ อ้้อยหวาน ศููนย์์เทคโนโลยีีสารสนเทศและการสื่่�อสาร

เกษตร Digital



      3.  แต่่งตั้้�งผู้้�ประสานงานด้้านการรัักษาความปลอดภัยไซเบอร์์ 
ในการประสานงานกัับสำำ�นักงานคณะกรรมการการรัักษาความมั่่�นคง
ปลอดภัยไซเบอร์์แห่่งชาติิ (สกมช.) เพื่่�อประโยชน์์ในการรัักษาความมั่่�นคง
ปลอดภัยไซเบอร์์ จำำ�นวน 2 รายดัังนี้้�
		  ▶	ผู้้�อำ ำ�นวยการศููนย์์เทคโนโลยีีสารสนเทศและการสื่่�อสาร
		  ▶	ผู้้�อำ ำ�นวยการกลุ่่�มระบบเครืือข่่ายคอมพิิวเตอร์์และความมั่่�นคง
ปลอดภัยทางไซเบอร์์

การป้องกัันและรัับมืือภััยคุุกคามไซเบอร์ด้้วย NIST 
Cybersecurity Framework และ พรบ.ไซเบอร์  
พ.ศ. 2562
	 1.	 การป้้องกัันและรัับมืือภััยคุุกคามไซเบอร์์ด้้วย NIST 
Cybersecurity Framework
		  NIST Cybersecurity Framework เป็็นกรอบแนวทางปฎิิบััติิ 
ที่่� ดีีที่่�สุุดสำำ�หรัับการป้้องกัันและรัับมืือกัับภััยคุุกคามไซเบอร์์ รวมถึึง 
การบริิหารจััดการความเสี่่�ยง มีีอยู่่� 5 ขั้้�น ดัังนี้้�
		  1)	 การระบุุ (Identify) เป็็นขั้้�นตอนแรกในการศึึกษาทำำ�ความ 
เข้้าใจบริิบท ทรััพยากร และกิิจกรรมงานสำำ�คัญ เพื่่� อบริิหารจััดการ 
ความเสี่่�ยงด้้านความมั่่�นคงปลอดภัยไซเบอร์์ที่่�มีีต่่อระบบ ทรััพย์สิิน ข้้อมููล  
และ ขีีดความสามารถ
	 	 2)	 การป้้องกััน (Protect) เป็็นการดำำ�เนิินการตามมาตรการ 
ป้้องกัันที่่� เหมาะสมสำำ�หรัับการให้้บริิการโครงสร้้างพื้้� นฐาน โดยมีี
วััตถุุประสงค์์เพื่่�อลดผลกระทบของเหตุุการณ์์ด้้านความมั่่�นคงปลอดภัย
ทางไซเบอร์์ ครอบคลุุมการฝึึกอบรมด้้านความตระหนััก มาตรการควบคุุม
การเข้้าถึึง และมาตรการด้้านความมั่่�นคงปลอดภัยต่่าง ๆ ทั้้�งกระบวนการ
และวิิธีปีฏิิบััติิ ตลอดจนเทคโนโลยีี
	 	 3)	 การตรวจจับ (Detect) เป็็นการดำำ�เนิินการเพ่ื่�อเฝ้้าระวััง
เหตุุการณ์์ด้้านความมั่่�นคงปลอดภัยทางไซเบอร์์ที่่�อาจเกิิดขึ้้�น ครอบคลุุม 
ถึึงกระบวนการเฝ้้าระวัังหรืือตรวจติดตามต่่อเน่ื่�อง
	 	 4)	 การตอบสนอง (Respond)  เ ป็็นการดำำ�เ นิินการเพ่ื่� อ 
ตอบสนองต่่อเหตุุการณ์์ด้้านความมั่่�นคงปลอดภัยทางไซเบอร์์ที่่�ตรวจพบ  
ครอบคลุุมถึึงการวางแผนรัับมืือ การส่ื่� อสาร การวิิเคราะห์์ การลด 
ความเสี่่�ยง และการปรัับปรุุง
	 	 5)	 การคืืนสภาพ (Recover) เป็็นการดำำ�เนิินการตามแผนงาน  
เพื่่�อรองรัับการดำำ�เนิินงานต่่อเน่ื่�อง รวมถึึงแผนการกู้้�คืืนทั้้�งด้้านขีีดความ
สามารถและบริิการให้้ได้้ตามที่่�กำำ�หนด

	 2.	พระราชบัญัญัตัิกิารรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์ 
พ.ศ. 2562
		มี  การกำำ�หนดวิธีีการและมาตรฐานไว้้ในพระราชบััญญััติิการรัักษา
ความมั่่�นคงปลอดภัยไซเบอร์์ พ.ศ. 2562 มาตรา 13 สอดคล้้องกัับ NIST 
Cybersecurity Framework ตามแนวทางของกรมส่่งเสริมการเกษตร 
ในการดำำ�เนิินการ ดัังนี้้�
		  1)	 การระบุุความเสี่่�ยงที่่�อาจจะเกิิดขึ้้�นแก่่คอมพิิวเตอร์์ ข้้อมููล
คอมพิวิเตอร์ ์ระบบคอมพิวิเตอร์ ์ข้อ้มููลอื่�นที่่�เกี่่�ยวข้อ้งกัับระบบคอมพิวิเตอร์์ 
ทรััพย์์สิินและชีีวิิตร่า่งกายของบุุคคล
		  2)	 มาตรการป้้องกัันความเสี่่�ยงที่่�อาจจะเกิิดขึ้้�น
		  3)	 มาตรการตรวจสอบและเฝ้้าระหวัังภััยคุุกคามทางไซเบอร์์
		  4)	 มาตรการเผชิิญเหตุุเม่ื่�อมีีการตรวจพบภััยคุุกคามทางไซเบอร์์
		  5)	 มาตรการรัักษาและฟื้้� นฟููความเสีียหายที่่�เกิิดจากภััยคุุกคาม 
ทางไซเบอร์์

	ติ ดตามต่่อในฉบัับหน้้าเจาะลึึกถึึงขั้้�นตอนการปฏิิบััติิตามแนวทาง
พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ พ.ศ. 2562  
ของกรมส่่งเสริิมการเกษตรว่่ามีีวิธีีดำำ�เนิินการเตรีียมพร้้อมรัับมืือกัับ 
ความเสี่่�ยงอย่า่งไรหากต้้องเผชิิญภััยคุุกคามทางไซเบอร์ ์ ✤

การขัับเคลื่่�อนการป้องกัันและรัับมืือ 
(Incidence and Response) 
ภััยคุุกคามไซเบอร์์ ด้้วย NIST Cybersecurity 
Framework ให้้ได้้มาตรฐานเป็็นที่่�ยอมรัับ 
ตามแบบสากล เพื่่�อยกระดัับการให้้บริิการ 
ด้้านดิิจิิทััลให้้พร้้อมใช้้งานอย่่างมีีประสิิทธิิภาพ
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